Datenzugriff nur fir den
Schliisselbesitzer und Autorisierte

Micht immer sind sensible Daten in Cloud-Speichern sicher. Security-5pezialist digitronic hat mit HiCrypt eine
Enterprise-fahige Verschliisselungsldsung auf den Markt gebracht, mit der geschiitzte Daten nur fiir deren Besitzer und
autorisierte Personen lesbar sind — selbst Administratoren haben keinen Zugriff. T

ie neue Verschliisselungslosung fiir

Cloud- und Nerzwerk-5peicher der

digitronic GmbH, erlaubt es Unter-
nehmen, ihre Darten sicher bei Service Pro-
vidern und Cloud-Anbietern im In- und
Ausland abzulegen. Gleichzeitig lassen sich
Netzlaufwerke auf eigenen Servern als zu-
verlissiger Datentresor nurzen.

HiCrypr lasst nur die Besitzer und aus-
driicklich durch Zweirschliissel aurorisierte
MNutzer die Daren einsehen und bearbeiren.
S0 haben weder Administratoren, Provider
noch Sicherheirsbehdrden Zugriff auf diese
Inhalte. Die Software erreichr diese Sicher-
heir durch eine Verschliisselung, die tiber ei-
nen Kryprographie-Client im Hintergrund
erfolgr. Nurzer merken von diesem Vorgang
prakusch nichrs und knnen ihre Daren wie
gewohnt auf Online-Festplaren, threm per-
sonlichen Server-Profil oder einem lokalen
MNAS ablegen.

Privatanwender kénnen Online-Speicher
wie Dropbox oder Microsoft Skydrive ins-
tallieren und komfortabel nutzen. Sie wer-
den jedoch auch zunehmend von Einzelper-
sonen in Unternehmen zur Ablage und zum
Austausch beruflicher Informationen einge-
setzt. Hier besteht die konkrete Gefahr von
Datenverlust und unautorisierten Fremdzu-
griffen — sei es durch Hacker, Mitarbeiter
externer Partner oder In-house Fraud.

Auch in diesem Fall hilft
HiCrypr. Laut Hersteller
konnen Nutzer von Nerz-
laufwerken oder Cloud-
Services innerhalb von nur
wenigen Minuten die Ver-
schliisselung nurzen: Sie
miissen dazu lediglich den
Sofrware-Client installieren
und ein Nerzlaufwerk zum
externen Cloud-Dienstan-
bieter beziehungsweise dem
lokalen Server oder NAS
verbinden.

Die anschliefende Iniria-
lisierung mit HiCrypr er-
folgr durch den Besitzer der
Daten: Ein oder mehrere
Laufwerke werden via AES,
Blowfish oder IDEA ver-
schliisselt und mit einem Passwort geschiirzt
- bei Bedarf kann auch ein zweiter Mitar-
beiter als zusirzliche Bestirigungsinstanz
bestimmt werden (Vier-Augen-Prinzip). An-
schlieBend lassen sich tber den Client wei-
tere Benurzer hinzufiigen, die nun ihrerseits
Zugnff auf die Daten erhalven. Verlisst ein
Mitarbeiter das Unternehmen, léschr der
Besitzer des Schliissels dessen HiCrypr-Ac-
count und sperrt so den Zugriff auf Firmen-
daten ab diesem Zeitpunkr.
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HiCrypt schiitzt Unternehmen vor unerlaubten Einblicken in
sensible Informationen.

Systemvorausserzungen sind ein lokales
NAS oder Online-Speicher mit CIFS, Sam-
ba oder WebDav (verschliisselt und unver-
schliisselt), ein Notebook oder PC mit Win-
dows-Betriebssvstem ab XP. Mac und Linux
sind in Vorbereitung. Eine Nurzung via VPN
wie etwa Open VPN ist problemlos mig-
lich. HiCrypt ist ab sofort verfigbar und
wird pro Arbeitsplatz abgerechner. Der
empfohlene Verkaufspreis fiir eine Einzel-
lizenz berriigt 199 Euro. '
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