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Sichere Zugriffe durch ,Single-sign-on” erméglichen

identitaten

von Matthias Kirchhoff

Steigende Nutzerzahlen, expandierende IT-Infrastrukturen und
komplexer werdende Applikationsportfolios sind nicht die ein-
zigen Probleme - viele IT-Verantwortliche sehen sich zudem
mit der Frage konfrontiert: Wer verbirgt sich hinter einer Be-
nutzerkennung? In solchen Fillen kann ein ausgefeiltes Iden-
titdtsmanagement durchaus hilfreich sein.

IT-Verantwortliche, die sich die Verwaltung
und Uberwachung der Zugriffsberechti-
gungen im Unternehmen auf die Fahne ge-
schrieben haben, werden um den Einsatz
eines durchdachten Identititsmanagement
nicht herumkommen. Zu einem solchen
System gehort neben der i und

Anwendung die entsprechenden Zugangs-
daten in Form von Benutzername und Pass-
wort. Denn trotz der Gefahr, dass Passwor-
ter vergessen werden konnen, gilt dieses
Prinzip weiterhin als eine effektive Mog-
lichkeit, um Benutzer fiir den Zugriff auf
Anwe zu i Diese

zentralen Benutzerverwaltung auch die si-
chere Authentifizierung der einzelnen Be-
nutzer. Weiterhin muss ein solches Konzept
auch die konsistente Administration der
Zugriffsmoglichkeiten auf Daten und
Clients in einem dynamischen Umfeld bein-
halten.

Single-sign-on: Pionier fiir' den Ein-
stieg ins Identitditsmanagement. Mo-
derne Netzwerkinfrastrukturen, die mit Hil-
fe von Kerberos oder durch den Einsatz von
Smartcards gesichert werden, stellen auch
heute schon Techniken zur Verfiigung, mit
deren Hilfe ein Administrator die sichere,
einmalige Authentifizierung zur Nutzung
beliebig vieler Anwendungen regeln kann.
Damit ist bereits die Basis fiir ein ,Single-
sign-on* (SSO) im Anwendungsnetzwerk
vorhanden. Wenn es dann allerdings um die
eigentliche Anmeldung bei den jeweiligen
Anwendungen geht, so findet der Anwen-
der ganz unterschiedliche Ansétze. So wer-
den viele Anwendungen nach wie vor iiber
Host-Terminal-Zugriffe erreicht, wihrend
andere Applikation extern gespeichert wer-
den und sich damit der Netzwerkadminis-
tration entziehen. SchlieBlich wird man in
vielen dann auch

derholten Eingeben von Benutzername und
Passwort. Traditionelle SSO-Lésungen set-
zen genau an dieser Stelle an: Ihr Ziel ist es
, diese Anmeldeprozesse zu automatisieren.
Dabei miissen die Anmeldeinformationen
fiir die verschiedenen Anwendungen na-
tiirlich sicher gespeichert und bei Bedarf
abgerufen werden kénnen, nachdem ein
Nutzer sich einmalig authentifiziert hat.

Einfaches Prinzip: Angriffsmoglich-
keiten werden verringert. Dieses Prin-
zip verringert Angriffsmoglichkeiten, die
durch zu simple oder mehrfach verwendete
Passworter entstehen, erhoht den Komfort
fiir den Anwender, der sich keine Passwor-
ter mehr merken muss, und reduziert spiir-
bar die Kosten im Helpdesk-Bereich. Wer
die Anmeldung fiir seine Anwendungen auf
diese Art und Weise automatisiert, sollte je-
doch groBten Wert auf die sichere Erst-au-
thentifizierung legen. Eine Moglichkeit da-
zu bietet der Einsatz personalxs:ener Hard-
ware-K wie isp
Smartcards. Auf ihnen kénnen neben Pri-
vate Keys und Zertifikaten meist auch Da-
tenobjekte PIN-geschiitzt und damit sicher
gespeichert werden. In solchen Datenobjek-
ten lassen sich die fiir eine Anmeldung not-
wendigen Informationen problemlos unter-
bringen.
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Bild 1. Im Idealfall meldet sich derAnwender nur einmal an: Dieser Uberblick zeigt die unterschied/i-
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Passworter sollten jedoch hinreichend
komplex und lang sein, damit sie nicht ein-
fach per Zufallstreffer umgangen werden
kénnen. Im tiglichen Umgang bedeutet
dies aber auch, dass sich der Anwender

Programme und Anwendungen finden, die
nur iiber das Internet erreichbar sind. Ge-
genwirtig benétigt ein Benutzer fiir jede

iche Passworter merken muss, um auf
seine Daten zugreifen zu konnen. Uber das
Jahr gerechnet verbringt der Benutzer so
schnell mehrere Arbeitstage mit dem wie-

(Quelle: Digitronic AG)

Neben Smartcards sind aber auch andere
mobile Speichermedien denkbar, wenn eine
zusitzliche Schutzfunktion (analog zur
PIN) den unberechtigten Zugriff verhindert
und eine sichere Ablage der Informationen
gewihrleistet wird. Allgemein bedeutet
dies: Ein Nutzer besitzt einen Token (Smart-
card, herkémmlicher USB-Memory-Stick
oder biometrisch abgesicherter USB-Me-



mory-Stick) und das Wissen um die zuge-
horige PIN beziehungsweise den passenden
Finger. Beides zusammen o6ffnet ihm den
Zugang zu seinen Anwendungen und den
entsprechenden Daten.

Durch eine nahtlose Einbindung von SSO-
Losungen in die bestehende Infrastruktur
lassen sich so die meisten Benutzerken-
nungen, Anwendungsdialoge, Zugangs-
méglichkeiten und personalisierte Daten
zusammenfassen und kénnen zentral
durch die Administratoren verwaltet wer-
den. Durch den Einsatz einer SSO-Losung
16st sich eine der wichtigen Fragen im Be-
reich Zugriffsschutz. Wollen die IT-Ver-
antwortlichen jedoch ein umfassendes
Identi ment zur si-
cherer Prozesse umsetzen, so miissen meh-
rere MaBnahmen Hand in Hand arbeiten.
Zudem ist es wichtig, dass sich alle MaB-
nahmen ohne Schwierigkeiten in die be-
stehende ur und A
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Informationen zur Anmeldung an einer
Anwendung, ebenfalls in Datenobjekten
gespeichert werden konnen.

Die Verschliisselung auf einer Netzwerk-
freigabe erlaubt dagegen die verschliissel-
te Speicherung von Daten im Netzwerk,
auf die mehrere autorisierte Personen
gleichzeitig zugreifen kénnen. Dabei ist in
diesem Fall keine Serverkomponente né-
tig. Nutzer konnen durch die Eingabe eines
Passwortes auf ein speziell initialisi

ten sollte deshalb sowohl eine detaillierte
Spezialisierung, im Idealfall bis hin zur
produktspezifischen ~Seriennummer des
Gerites, als auch die Definition von gan-
zen Gerategruppen wie Druckern oder CD-
ROM-Laufwerken moglich sein.

Nicht jede Losung fiir alle Gelegen-
heiten: Mittelstandsgerechte Ge-
samtlésungen. Das Ziel des Einsatzes ei-
ner sicherheitsorientierten  Identitits-

Share zugreifen und in diesem Dateien
und Verzeichnisse anlegen. Das Manage-
ment der Passworter fiir die zugriffs-
berechtigten Nutzer wird von einem ,Mas-
ter-Nutzer® geregelt und die Aktivierung
eines solchen Shares kann wieder manuell
oder bei Einsatz eines Tokens auts

management-Losung ist die kosteneffi-
ziente Verwaltung von Identititen in ei-
nem Unternehmen bei gleichzeitig ge-
schiitzten Geschéftsprozessen. Im Grunde
genommen handelt es sich dabei zumeist
um eine Erweiterung der Funktionen der
i i . Eine Vielzahl

siert erfolgen.

an Optionen erméglicht die zentrale Ver-
waltung von Identitidten

integrieren lassen.

Ohne Vorsicht geht es nicht: Sicher-
heitsaspekte des Identitdtsmanage-
ments. Sensible Daten und Informationen
gehoren zum Vermogenswert eines jeden
Unternehmens. Deshalb muss auch genau
geregelt sein, wer Zugriff auf diese Daten
hat und wie sie sich sinnvoll gegen Miss-
brauch oder Manipulation schiitzen las-
sen. Vieles ldsst sich mit einer sicheren
Authentifizierung, einem gut geplanten
Rollenkonzept und sorgfiltig vergebenen
Berechtigungen kldren. Durch den Einsatz
von Verschliisselung konnen die IT-Ver-
antwortlichen zusitzliche Sicherheit bei
iblen oder per
nen Daten erreichen. Dem unherechnglen
Einblick eines Administrators in vertrauli-
che Informationen der Geschiftsfiihrung
wird damit ebenso ein wirkungsvoller Rie-
gel vorgeschoben wie dem Missbrauch von
Daten auf gestohlenen Datentrigern.
Gingige Verschliisselungswerkzeuge wie
die Software ,Authention* der Firma Digi-
tronic bieten die Mogli it, eine Ver-
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Beim Einsatz von Token

Bild 2. Single sign-on (SSO) mit Hilfe einer SSO-Software kann auch
die Verbindung beim Online-Banking deutlich sicherer machen.
(Quelle: Digitronic AG)

Eine ebenfalls nicht zu unterschitzende
Gefahr stellen die verschiedenen Gerite-
schnittstellen dar: Uber Massenspeicher
oder sonstige Peripheriegerite wie externe
Festplatten oder Digitalkameras kénnen
schnell Daten ohne Berechtigung abge-
zogen oder Viren eingeschleust werden.
Daher sollte jedes Unternehmen bei der
Umsetzung eines Konzepts fiir das Identi-

schliisselung sowohl lokal als auch auf ei-
ner Netzwerkfreigabe durchzufiihren. Bei
der lokalen Variante hat der Benutzer die
Méglichkeit, {iber einen wahlbaren Lauf-
werksbuchstaben auf eine Containerdatei
zuzugreifen und dort weitere Dateien und
Verzeichnisse anzulegen. Die Container-
datei wird hier als virtueller Datentriiger
ins System eingeblendet. Der Nutzer muss
dieses Laufwerk analog zu einem Netz-
laufwerk nach der Anmeldung verbinden
und das zugehorige Passwort kennen.
Wird ein Token eingesetzt, kann dieser
Vorgang automatisiert werden, da die Zu-
gangsdaten zum Container, analog zu den

i beriicksichtigen, welcher
Nutzer welche Peripheriegerite verwenden
darf. Auf Grund des hohen Verbreitungs-
grades von USB-Geriten sollte die Auf-
merksamkeit der Administratoren dabei
ganz besonders den USB-Ports gelten. Vie-
le Losungen bieten zu diesem Zweck die
zentrale Verwaltung der Peripherie der
Clients beispielsweise mit Hilfe von Grup-
penrichtlinien an. Dabei sollten die Ver-
antwortlichen einen wichtigen Aspekt be-
achten: Solche  Geriteberechtigungen

und der damit verbunde-
nen Gefahr des Verlustes
oder der Zerstorung des
Tokens sollten die auf
dem Token gespeicherten
Informationen  zentral
verwaltet und gesichert werden. Dadurch
wird gewihrleistet, dass im Ernstfall
schnell ein Ersatz-Token mit allen not-

i A informationen  des
Nu(zers wieder herstellbar ist. Bei Losun-
gen wie dem bereits erwédhnten ,Authen-
tion" wurde deshalb die Moglichkeit eines
zentralen Token-Managements integriert,
mit dessen Unterstiitzung regelméBig und
automatisch Sicherungen von Tokens er-
stellt und zentral gespeichert werden
konnen. Da die meisten Unternehmen be-
reits eine ,wild gewachsene* Landschaft
verschiedenster ~ Authentifizierungsme-
thoden und unterschiedlichster Token
aufweisen, empfiehlt es sich, eine Losung
zu finden, die verschiedene Token inte-
grieren kann. (fins)

Der Autor:

kénnen personenbezogen, also zum Bei-
spiel anhand der Mitgliedschaft in be-
stimmten Gruppen vergeben werden. Bei
der Spezifikation von Geri-
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